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Generelt

Hos OnlineCity.io veerdsaetter vi dit privatliv og tager beskyttelsen af dine
personoplysninger meget serigst. Derfor er det vigtigt for os, at du forstar,
hvordan vi indsamler, opbevarer og behandler dine personoplysninger.

Denne persondatapolitik vedragrer den behandling af personoplysninger,
der sker, nar vi indsamler oplysninger om dig, samt nar du bruger vores
tjenester, herunder vores hjemmesider.

Denne persondatapolitik forklarer, hvilke personoplysninger vi indsamler
om dig samt:

e Hvorfor de indsamles
e Hvordan de indsamles
e Hvordan oplysningerne behandles

e Hvordan og hvor leenge de opbevares

Persondatapolitikken forklarer ogsa dine rettigheder i forhold til dine per-
sonoplysninger, og hvordan du kan udeve disse rettigheder, samt opfylder
vores Oplysningspligt jf. Databeskyttelsesforordningen, Artikel 14.

Persondatapolitikken skal lzeses i sammenhaeng med vilkarene for den
pageeldende tjeneste, du bruger, som kan angive yderligere specifikke
vilkar vedrgrende de personoplysninger, som vi indsamler om dig.

VORES KONTAKTOPLYSNINGER

OnlineCity.lO ApS CVR: 27364276
Buchwaldsgade 50, TIf.: +45 66 1183 11
5000 Odense C Mail: info@onlinecity.dk
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Nagleprincipper

OnlineCity.io's politik vedrgrende behandling af personoplysninger
kan opsummeres til falgende punkter:

Vi er abne og transparente omkring hvad og hvordan vi indsamler
dine oplysninger.

Vi arbejder altid pa at implementere foranstaltninger til at opbevare og be-
handle dine personlige oplysninger pa en sikker og forsvarlige made.

Hos OnlineCity.io, mener vi, at alle kunder har ret til den samme hgje
standard for beskyttelse af personoplysninger. Derfor anvender vi vores
nggleprincipper for privatlivets fred i alle de lande, hvor vi matte operere.
Vi behand ler altid dine personoplysninger i overensstemmelse med
felgende nggleprincipper:

1. Vi behandler altid dine oplysninger ud fra denne persondatapolitik
samt geeldende europeeiske og danske lovgivningskrav.

2. Vi forteeller dig altid hvad, hvorfor og hvordan vi indsamler personoplys-
ninger pa dig samt hvordan vi behandler og opbevare disse oplysninger.
Som kunde hos OnlineCity.io, vil der aldrig veere nogle overraskelser.

3. Vi behandler kun dine oplysninger til legitime formal og vi opbevarer
kun dine oplysninger sa leenge det er ngdvendigt for at kunne udfare
disse formal, eller er pakreevet af en gaeldende lovgivning.
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4. Hos OnlineCity.io, gor vi det muligt for vores kunder at treeffe relevante
valg og muligt at kontrollere vores brug af personoplysninger, ikke kun
nar det er pakreevet, men i alle tilfeelde, hvor vi finder det hensigtsmaes-
sigt og teknisk muligt.

5. Vi har fuldt respekt for dine rettigheder som registreret til fa beskyttet
dine oplysninger ud fra den geeldende lovgivning. Heriblandt:

a. Rettigheden til indsigt i hvilke oplysninger vi indsamler om dig.

b. Retten til at blive slettet, sa vidt det ikke er i strid med en anden
geeldende lovgivning som f.eks. bogfaringsloven.

c. Retten til begreensning af behandling. Det vil sige retten at fa
begreenset, hvilke oplysninger vi behandler pa dig.

d. Retten til dataportabilitet, altsa retten til at fa dine data udleveret
pa et maskinleesbart format.

e. Retten til indsigelse, altsa at gere indsigelse mod brugen af
dine oplysninger.

f. Ret til berigtigelse. Det vil sige retten til at fa eendret eller opdateret
dine oplysninger.

g. Retten til ikke at vaere genstand for en profileret afgarelse.

6. Ud fra en kontinuerlig it-risikovurdering treeffer vi beslutninger
om passende foranstaltninger til at sikre dine oplysninger, uanset
om de er i fysisk eller digital form, og uanset hvor i verdenen de
matte opbevares.
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Oplysninger om behandling af person-
oplysninger m.v. i OnlineCity.io ApS

GatewayAPI under OnlineCity.io ApS (“OnlineCity.io”) er dataansvarlig for
behandlingen af de personoplysninger, som vi har modtaget om dig.

Parternes roller

Parterne, dvs. dig og vi, forstar, at der ved levering af tjenesterne sondres
mellem to typer behandling af personoplysninger: (i) levering af platform-
tjenester (dvs. databasen over sms-forsendelser og de logs, der er oprettet
og administreret af OnlineCity.io péd vegne dig og med din indsigt), som
OnlineCity.io vil fungere som en databehandler for og accepterer at over-
holde de respektive forpligtelser, der er beskrevet i artikel 3 - 11, og (ii)
transmission af meddelelser (dvs. A2P SMS) af OnlineCity.io og andre
tjienesteudbydere, for hvilke OnlineCity.io vil fungere som en dataansvarlig
og accepterer at overholde de respektive forpligtelser, der er beskrevet i
artikel 13 af Databeskyttelseforordningen.
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OnlineCity.io som dataansvarlig
(Typer af persondata)

De personhenforbare oplysninger, som vi indsamler er:
e E-mailadresse

e Telefonnummer

e |P-adresse

(Kategorier af registrerede)
Kategorien af registrerede eller identificerbare fysiske
personer omfattet:

e Kunder
e Potentielle kunder
e Ansatte

e Samarbejdspartner / Leverandgrer

Disse oplysninger indsamles til brug for oprettelse af en konto hos
GatewayAPIl.com. Retsgrundlaget for behandlingen af disse person-
oplysninger er i forbindelse med at kunne afdeekke kunders behov ved
brug af servicen pa GatewayAPIl.com. Personoplysningerne kan ligledes
blive brugt til fremsendelse af fakturaer, nyhedsmails, rapporter m.v.
Retsgrundlag for behandlingen er EU's databeskyttelsesforordning,
artikel 6, stk. 1, litra b) og f).
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Retten til at traekke dit samtykke tilbage

Du har til enhver tid ret til at traekke dit samtykke tilbage. Dette ger du ved
at kontakte os pa de ovennaevnte kontaktoplysninger.

Hvis du veelger at trykke dit samtykke tilbage, pavirker det ikke lovligheden
af vores behandling af dine personoplysninger pa baggrund af dit tidligere
meddelte samtykke og op til tidspunkt for tilbeegetraekningen. Hvis du tilba-
getraeekker dit samtykke, har det derfor farst virkning fra dette tidspunkt.

Rettighederne af brugerne af
GatewayAPl.com jf. databekyttelses-
forordningen

e Rettigheden til indsigt i hvilke oplysninger vi indsamler om dig.

e Retten til at blive slettet, sa vidt det ikke er i strid med en anden
geeldende lovgivning som f.eks. bogfagringsloven.

e Retten til begreensning af behandling. Det vil sige retten at fa
begraenset, hvilke oplysninger vi behandler pa dig.

e Retten til dataportabilitet, altsa retten til at fa dine data udleveret
pa et maskinleesbart format.

e Retten til indsigelse, altsa at ggre indsigelse mod brugen af dine
oplysninger.

e Ret til berigtigelse. Det vil sige retten til at fa aendret eller opdateret
dine oplysninger.

e Retten til ikke at vaere genstand for en profileret afgerelse.
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Retten til at klage

Du har ret til at indgive en klage til Datatilsynet, hvis du er utilfreds med
den méade, vi behandler dine personoplysninger pa. Du finder Datatilsynets
kontaktoplysninger pa www.datatilsynet.dk.

OnlineCity.io som databehandler

Typer af persondata:
e Telefonnumre
e Beskedlogs

e Sendernavn

(Kategorier af registrerede)
Kategorien af registrerede identificerede eller identificerbare
fysiske personer omfattet af Databehandleraftalen:

e Potentielle kunder
e Kunder

e Medarbejdere

Retsgrundlaget for behandlingen af disse personoplysninger er i
forbindelse med at kunne afdaekke kunders behov ved brug af servicen

pa GatewayAPl.com, samt den indgdede databehandleraftale mellem dig
og OnlineCity.io. Retsgrundlag for behandlingen er EU's databeskyttelses-
forordning, artikel 6, stk. 1, litra a) og b).
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Brug af cookies

Der indsamles cookies til brug af markedsferingsmaessige formal,
historik pa brugerlogin og at huske brugers login samt hvis kunden
vaelger “husk mig” i kebsflowet og dermed giver samtykke, samt til
almindelig sessionsstyring.

Hvordan indsamler GatewayAPl.com
personoplysninger?

Ud over de oplysninger, som du selv afgiver i forbindelse med din
oprettelse af kontoen for at benytte tjenesteydelserne pa hjemmesiden,
anvender hjemmesiden cookies.

En cookie er en tekstfil, der sendes til din browser fra en webserver

og lagres pa harddisken pé din desktop, tablet eller smartphone. Du kan
saette din browser til at informere dig, nar du modtager en cookie, eller

du kan veelge at sla cookies helt fra. Vi lagrer ikke personhenfarbare oplys-
ninger i vores cookies. Ved API-kald til GatewayAPIl.com logges IP-adresse
samt grove lokationsdata pa IP-adressen, og ved chatforespgrgsler

via GatewayAPl.com logges grove lokationsdata pa IP-adressen samt
|IP-adressen selv.

For hvert besgg pa GatewayAPIl.com — uafhaengigt af tilstedeveerelsen af
en cookie — opbygger GatewayAPl.com logstatistik. Logstatistik betyder,
at et statistiksystem opsamler information, som kan give et statistisk

billede af, hvor mange besasgende hjemmesiden har haft, hvor de kommer
fra, pa hvilke dele af hjemmesiden brugerne forlader siden m.m. Logstatistik
anvendes saledes med det formal at optimere websitet og dets funktional-
iteter. Disse statistikker er anonymiserede.
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Formal med logstatistikken

Formal med logstatistikken er som felger:

e at skabe @get brugervenlighed

e at male effektivitet af tjenester

e at dokumentere brugen af vores platform/services

User-ID Tracking

Der indsamles oplysninger ved brugen af Googles User-Id tracking

for at fa en mere ngjagtig brugerteelling og ikke mindst for at analysere
brugeroplevelsen for vores kunder, der er logget ind. Vi bruger disse
oplysninger til at udvikle nye former for marketingkampagner og
brugeroplevelser, der er skraeddersyet til forskellige enhedstyper

og kombinationer af brugeraktiviteter.

Facebook tracking/pixel

Ved hjeelp af Facebooks sporingskode bruger vi informationerne til

at foretage remarketing pa Facebook, til de brugere, der har besagt
www.GatewayAPl.com, bygge malgrupper pa Facebook samt til vurdere
effektiviteten af kampagner. Vi har ikke adgang til personhenfgrbare oplys-
ninger i denne forbindelse.

LinkedIn tracking

Ved hjeelp af LinkedIn sporingskode bruger vi informationerne til

at foretage remarketing pa LinkedIn, til de brugere, der har besagt
www.GatewayAPl.com samt til vurdere effektiviteten af kampagner.
Vi har ikke adgang til personhenfarbare oplysninger i denne forbindelse.
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Google login

Opretter man sig, hhv. logger man ind via Google, modtager vi navn
og e-mailadresse automatisk fra Google. Dette sker kun ved kundens
eget valg.

Google Analytics

Google Analytics bliver brugt som statistikvaerktgj til undersagelse af
besagendes adfeerd pa hjemmesiden. Vi har ikke adgang til personhen-
ferbare data.

Google Ads
Google Ads-sporing er konfigureret til kun at spore ved tilmeldinger.
Det bruges som et backup-sporingsveerktgj til Google Analytics.

Matomo
Vi bruger Matomo som et supplement til Google Analytics.
Ligesom Google Analytics bruges Matomo til statistiske formal.

VWO

Vi bruger VWO til analytiske formal, som vi kan bruge til at forbedre
gatewayapi.com, sasom varmekort, split-tests og session-optagelser.
Alle bruger-identificerende data er selvfglgelig krypterede/hashede,
nar vi far adgang til dem.

Login
Kun oplysninger som man selv indtaster, bliver sendt til os.
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Brug af personoplysninger

Udover til kundeoprettelser og login bruges personoplysninger ifm.
kundesupport og notifikationer omkring brugerkontoen.

Som naevnt foroven, bruger vi Google Ads-, Facebook Ads- og
LinkedIn-sporing. Vi har dog ikke selv adgang til disse personoplysninger.
Vi bruger i stedet bruge veerktgjerne til profilering og til at koble trafik
sammen med konverteringer.

Derudover er der e-mail-marketing. Her behandler vi i hgjere grad person-
oplysninger, som omfatter navn, e-mailadresse og mobilnummer.

Vi henviser ogsa til vores Betingelser og vilkar, afsnit 8.5, der angiver vores
bestraebelser pa at bekeempe spam, phishing og anden skadelig eller ugns-
ket trafik, hvor vi periodisk og tilfeeldigt udferer kontrol af SMS-indhold for
at sikre dets gyldighed og lovlighed samt opfalgning af leverandgren -noti-
ficerede tilfeelde af ovennaevnte uansket trafik for at stoppe trafikken.

Deling af persondata

GatewayAPIl.com udveksler personoplysninger med leverandarer og sama-
rbejdspartnere for at kunne opfylde salgs- og leveringsforpligtelser, herunder
at kunne yde service og support for de produkter, som vores kunder bruger
pa GatewayAPl.com. GatewayAPIl.com videregiver kun personlige oplys-
ninger, hvis det kreeves af lovgivningen, eller hvis der foreligger en retskend-
else. Desuden giver vi personoplysninger videre til inkassobureau ved leeng-
erevarende udeblevet betaling af fakturaer.
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Personoplysninger behandles fortroligt og videregives kun til vores leve-
randgrer, samarbejdspartnere og koncernforbundne selskaber, hvis det har
et neadvendigt formal, eller offentlige myndigheder, hvor dette er lovbestemt.

Hvor lang tid vi opbevarer dine
personoplysninger

Hvis du har en brugerkonto pa GatewayAPI: Vi opbevarer dine personoplys-
ninger i gatewayapi.com i op til 12 maneder efter at din konto er blevet frosset,
hvorefter vi sletter din konto. Vi fryser din konto efter 60 dage uden aktivitet,
og sender dig notification via email derpa.

Hvis du ikke har en brugerkonto pa GatewayAPI: Vi gemmer dine personlige
oplysninger indsamlet via de ovennaevnte tjenester i op til 18 maneder efter dit
besag, hvorefter de anonymiseres.

Data som er daekket af databehandleraftalen bliver opbevaret i overensstem-
melse med databehandleraftalen.

Dataeksport

Gatewayapi.com deler personlige data med leverandgrer uden for E@S kun
nar EU's standardkontraktsbestemmelser (“SCC”) finder anvendelse, og nar
der er et tilstraekkeligt databeskyttelsesniveau, samt en bekreeftet evne til
at overholde SCC’erne og Databeskyttelsesforordningen.
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Sikring af persondata

Vi bruger kun Tier 4 datacentre, som er placeret i EU.

Strenge login-procedurer

De nyeste firewall- og antivirusprogrammer

Fortrolighedsaftaler med medarbejdere, der skal behandle personoplysninger
Kun medarbejdere med arbejdsrelaterede formal har adgang til persondata

Vi sikrer, at bygninger og systemer, der anvendes i forbindelse med
databehandlingen er sikre, samt at der alene anvendes hardware og
software af hgj kvalitet, som opdateres labende.

Vi sikrer, at medarbejdere modtager fyldestgarende instruktioner i og
retningslinjer for behandlingen af personoplysninger. Databehandleren
er forpligtet til at sikre, at de medarbejdere, som er involveret i behand-
lingen af personoplysninger, er bekendte med sikkerhedskravene.

Vi sikrer, at de medarbejdere, der er autoriserede til at behandle person-
oplysninger, har indgaet fortrolighedsaftaler eller er underlagt forngden
lovreguleret fortrolighedsforpligtelse.

Vi sikrer, at data alene benyttes pa vegne af Databehandleren, og at
Databehandleren ikke selv kan disponere over oplysningerne til egne
formal, herunder kommercielt brug

Ud fra en kontinuerlig risikovurdering om brud pa persondata, indfgrer
vi passende tekniske og organisatoriske sikkerhedsforanstaltninger for
at beskytte dine personoplysninger mod uautoriseret adgang, indsam-
ling, brug, offentliggerelse, kopiering, eendringer eller bortskaffelse.

| tilfeelde at der benyttes en leverander af tjenester eller services,
sikrer vores IT-sikkerhedspersonale at leverandgren altid felger samme
instrukser som i databehandleraftalen, samt anvender passende foran-

9
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staltninger for at beskytte de personoplysninger som de behandler pa
vores vegne.

e Dererimplementeret steerk kommunikationssikkerhed pa alle
vores hjemmesider som fx TLS-kryptering 1.3 som sikre at data
bliver krypteret som sikre at oplysninger forbliver fortrolige, nar
de transmitteres over internettet.

Opdatering af og indsigt
i oplysninger

Som registreret hos GatewayAPl.com har du altid ret til at ggre indsigelse
mod registreringen og du har ret til indsigt i hvilke oplysninger, der er regi-
streret om dig, samt at berigtige dem. Desuden har du ret til at begraense
behandlingsomfanget af dine personoplysninger. Derudover har du ret til

at modtage dine personoplysninger og til at anmode om, at personoplys-
ningerne overferes fra én dataansvarlig til en anden, samt ret til ikke at veere
genstand for en automatisk afgerelse udelukkende baseret pa automatisk
behandling, herunder profilering. Disse rettigheder har du efter persondata-
loven og henvendelse i forbindelse hermed rettes til GatewayAPl.com via

e-mail: support@gatewayapi.com. Du kan opdatere dine oplysninger ved
at logge péa din konto pad GatewayAPl.com.
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Opdatering af denne
persondatapolitik

Vi opdaterer denne politik lejlighedsvist. Hvis dette sker, meddeler vi
dig eendringerne via hjemmesiden. Du accepterer automatisk eendring-
erne i persondatapolitik ken - i det omfang der er tilladt iht. geeldende
lovgivninger - ved at bruge vores tjeneste efter at blive underrettet om
omtalte eendringer. Ga derfor regelmaessigt denne politik igennem pa
hjemmesiden for at fa de seneste oplysninger om hvordan vi beskytter
dine personoplysninger.
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Persondatapolitik

Mange tak
for din interesse

Hvis du har et spgrgsmal, en bekymring eller
en klage over persondatapolitikken eller vores
handtering af dine oplysninger, sa send en mail

Kontakt os pa: gdpr@gatewayapi.com

Let’s stay connected

f O @ Y
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