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Auftragsverarbeitungsvertrag inkl.
EU-Standardvertragsklauseln

Fir die Zwecke von Artikel 28 Absatz 3 der Verordnung 2016/679 (DSGVO)
zwischen

ONLINECITY.IO ApS
Buchwaldsgade 50

5000 Odense C, Denmark
VAT-ID: DK-27364276

(der Auftragsverarbeiter) und

FIRMENNAME:

STRARE, HAUSNR:

PLZ, ORT:

USt-IdNr.:

Att.:

(der Verantwortliche)

jeder eine ‘Partei’; zusammen ‘die Parteien’

HABEN SICH GEEINIGT auf die folgenden Vertragsklauseln (die Klauseln),
um die Anforderungen der DSGVO zu erfiillen und den Schutz der Rechte
der betroffenen Person zu gewahrleisten.
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2. Praambel

1.

Diese Vertragsklauseln (die Klauseln) legen die Rechte und Pflichten
des Verantwortlichen und des Auftragsverarbeiters bei der Verarbeitung
personenbezogener Daten im Auftrag des Verantwortlichen fest.

Dies ist eine Ubersetzung. Die englische oder dénische Version

dieses Dokuments ist jeweils geltend.

Die Klauseln sollen sicherstellen, dass die Parteien Artikel 28 Absatz 3
der Verordnung 2016/679 des Europaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und dem freien Datenverkehr einhalten und
der Aufhebung der Richtlinie 95/46/EK (Datenschutz-Grundverordnung).

Im Rahmen der Bereitstellung von SMS Gateway (im Folgenden
.GatewayAPI|“) verarbeitet der Auftragsverarbeiter personenbezogene

Daten im Auftrag des Verantwortlichen gemaR den Klauseln.

Die Klauseln haben Vorrang vor ahnlichen Bestimmungen, die in
anderen Vereinbarungen zwischen den Parteien enthalten sind.

Vier Anhange sind den Klauseln beigefiigt und bilden einen integralen
Bestandteil der Klauseln.

Anhang A enthélt Einzelheiten zur Verarbeitung personenbezogener Daten,
einschlieBlich Zweck und Art der Verarbeitung, Art der personenbezogenen
Daten, Kategorien der betroffenen Person und Dauer der Verarbeitung.

Anhang B enthalt die Bedingungen des Verantwortlichen fiir die Ver-
wendung von Subauftragsverarbeiter durch den Auftragsverarbeiter und
eine Liste der vom Verantwortlichen autorisierten Subauftragsverarbeiter.
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8. Anhang C enthalt die Anweisungen des Verantwortlichen in Bezug auf

die Verarbeitung personenbezogener Daten, die vom Auftragsverarbeiter
durchzufiihrenden MindestsicherheitsmalRnahmen und die Durchfiihrung
von Audits des Auftragsverarbeiters und etwaiger Subauftragsverarbeiter.

9. Anhang D enthalt Bestimmungen fiir andere Aktivitaten, die nicht

unter die Klauseln fallen.

10. Die Klauseln sowie die Anhdnge werden von beiden Parteien

schriftlich, auch elektronisch, aufbewahrt.

11. Die Klauseln befreien den Auftragsverarbeiter nicht von Verpflichtungen,

denen der Auftragsverarbeiter gemaR der Datenschutz-Grundverordnung
(DSGVO) oder anderen Rechtsvorschriften unterliegt.

3. Die Rechte und Pflichten

1.

des Verantwortlichen

Der Verantwortliche ist dafir verantwortlich, dass die Verarbeitung
personenbezogener Daten in Ubereinstimmung mit der DSGVO (siehe
Artikel 24 DSGVO), den geltenden Datenschutzbestimmungen der EU
oder der Mitgliedstaaten und den Klauseln erfolgt.

2. Der Verantwortliche hat das Recht und die Verpflichtung, Entscheidungen

Uber die Zwecke und Mittel der Verarbeitung personenbezogener Daten
zu treffen.

3. Der Verantwortliche ist unter anderem dafiir verantwortlich, dass die

Verarbeitung personenbezogener Daten, zu deren Durchfiihrung der
Auftragsverarbeiter angewiesen ist, eine Rechtsgrundlage hat.
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4. Der Auftragsverarbeiter handelt

1.

2.

gemal den Anweisungen

Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf
dokumentierte Anweisung des Verantwortlichen, es sei denn, dies ist
nach dem Recht der Union oder der Mitgliedstaaten, dem der Verar-
beiter unterliegt, erforderlich. Diese Anweisungen sind in den Anhan-
gen A und C anzugeben. Nachfolgende Anweisungen kénnen vom
Verantwortlichen auch wahrend der gesamten Dauer der Verarbeitung
personenbezogener Daten erteilt werden. Diese Anweisungen sind
jedoch stets zu dokumentieren schriftlich sowie elektronisch aufzu-
bewahren, zusammen mit diesen Klauseln.

Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich,
wenn Anweisungen des Verantwortlichen nach Ansicht des Auftragsverar-
beiters gegen die DSGVO oder die geltenden Datenschutzbestimmungen
der EU oder der Mitgliedstaaten verstofzen.

5. Vertraulichkeit

1.

Der Auftragsverarbeiter gewahrt nur Zugang zu den personenbezogenen
Daten, die im Auftrag des Verantwortlichen verarbeitet werden, unter der
Aufsicht des Auftragsverarbeiters, und nur an Personen, die sich zur Vertrau-
lichkeit verpflichtet haben oder einer angemessenen gesetzlichen Vertrauli-
chkeitspflicht unterliegen und nur auf der Grundlage, dass Kenntniss zu den
personenbezogenen Daten streng notwendig. Die Liste der Personen, denen
der Zugang gewahrt wurde, wird regelmaRig iberpriift. Auf der Grundlage
dieser Uberpriifung kann ein solcher Zugang zu personenbezogenen Daten
entzogen werden, wenn der Zugang nicht mehr erforderlich ist, und folglich
sind personenbezogene Daten diesen Personen nicht mehr zugénglich.
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2. Der Auftragsverarbeiter hat auf Anfrage des Verantwortlichen nachzu-

weisen, dass die betroffenen Personen unter der Aufsicht des Auf-
tragsverarbei ers der oben genannten Vertraulichkeit unterliegen.

6. Sicherheit bei der Verarbeitung

1.

Artikel 32 der DSGVO sieht vor, dass unter Beriicksichtigung des Stands
der Technik, der Implementierungskosten sowie der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung sowie der unter-
schiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos der
Rechte und Freiheiten natiirlicher Personen treffen der Verantwortliche
und der Auftragsverarbeiter geeignete technische und organisatorische
MafRnahmen, um ein dem Risiko angemessenes Sicherheitsniveau zu
gewabhrleisten.

Der Verantwortliche bewertet die mit der Verarbeitung verbundenen
Risiken fiir die Rechte und Freiheiten natirlicher Personen und ergreift
MaBnahmen zur Minderung dieser Risiken. Abhangig von ihrer Relevanz
kénnen die MalRnahmen Folgendes umfassen:

a. Pseudonymisierung und Verschliisselung personenbezogener Daten;

b. die Fahigkeit, die fortlaufende Vertraulichkeit, Integritat, Verfiig-
barkeit und Ausfallsicherheit von Verarbeitungssystemen und
-diensten sicherzustellen;

c. die Fahigkeit, die Verfligbarkeit und den Zugang zu personenbez-
ogenen Daten im Falle eines physischen oder technischen Vorfalls
rechtzeitig wiederherzustellen;
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d. ein Verfahren zur regelmaRigen Priifung, Bewertung und Bewertung
der Wirksamkeit technischer und organisatorischer MalBnahmen zur
Gewabhrleistung der Sicherheit der Verarbeitung.

Gemal Artikel 32 der DSGVO bewertet der Auftragsverarbeiter -
unabhangig vom Verantwortlichen - auch die Risiken fiir die Rechte

und Freiheiten natiirlicher Personen, die mit der Verarbeitung verbun-
den sind, und setzt MaRnahmen zur Minderung dieser Risiken um.

Zu diesem Zweck stellt der Verantwortliche dem Auftragsverarbeiter
alle Informationen zur Verfligung, die zur Identifizierung und Bewertung
solcher Risiken erforderlich sind.

Dariliber hinaus unterstiitzt der Auftragsverarbeiter den Verantwort-
lichen bei der Einhaltung der Verpflichtungen des Auftragsverarbe-
iters gemaR Artikel 32 der DSGVO, indem er dem Verantwortlichen
unter anderem Informationen Uber die technischen und organisator-
ischen MaBnahmen zur Verfligung stellt, die der Auftragsverarbeiter
gemal Artikel 32 der DSGVO bereits umgesetzt hat zusammen mit
allen anderen Informationen, die der Verantwortliche benétigt, um die
Verpflichtung des Verantwortlichen gemal Artikel 32 der DSGVO

zu erfillen.

Wenn spéter - bei der Beurteilung des Verantwortlichen - zur Minder-
ung der festgestellten Risiken weitere MaRnahmen erforderlich sind,
die vom Auftragsverarbeiter umgesetzt werden miissen, als diejenigen,
die der Auftragsverarbeiter bereits gemaf Artikel 32 der DSGVO umge-
setzt hat, legt der Verantwortliche diese zusatzlichen MaRnahmen in
Anhang C fest.
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7. Verwendung von Subauftragsverarbeiter

1.

Der Auftragsverarbeiter muss die in Artikel 28 Absatze 2 und 4
der DSGVO festgelegten Anforderungen erfiillen, um einen anderen
Auftragsverarbeiter (einen Subauftragsverarbeiter) zu beauftragen.

Der Auftragsverarbeiter darf daher ohne vorherige

des Verantwortlichen keinen anderen Auftrags-
verarbeiter (Subauftragsverarbeiter) mit der Erfiillung der
Klauseln beauftragen.

Der Auftragsverarbeiter verfiigt Giber die allgemeine Berechtigung
des Auftragsverarbeiters zur Beauftragung von Subauftragsverarbeiter.
Der Auftragsverarbeiter hat den Verantwortlichen mindestens

Tage im Voraus schriftlich iiber beabsichtigte Anderungen beziiglich
der Hinzufliigung oder des Austauschs von Subauftragsverarbeiter zu
informieren, um dem Verantwortlichen die Méglichkeit zu geben, sol-
chen Anderungen vor der Beauftragung des betreffenden Subauftrags-
verarbeiter zu widersprechen. Langere Vorankiindigungsfristen fir
bestimmte Subauftragsverarbeitungsdienste finden Sie in Anhang
B. Die Liste der vom Verantwortlichen bereits autorisierten Subauf-
tragsverarbeiter finden Sie in Anhang B.

Wenn der Auftragsverarbeiter einen Subauftragsverarbeiter mit der
Durchfiihrung bestimmter Verarbeitungsaktivitaten im Auftrag des
Verantwortlichen beauftragt, werden diesem Subauftragsverarbeiter
die gleichen Datenschutzverpflichtungen wie in den Klauseln durch
einen Vertrag oder einen anderen Rechtsakt auferlegt nach EU- oder
Mitgliedstaatenrecht, insbesondere ausreichende Garantien, um
geeignete technische und organisatorische MalRnahmen so umzuset-
zen, dass die Verarbeitung den Anforderungen der Klauseln und der
DSGVO entspricht.
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Der Auftragsverarbeiter ist daher dafiir verantwortlich, dass der Subauf-
tragsverarbeiter zumindest die Verpflichtungen erfiillt, denen der Auf-
tragsverarbeiter gemaR den Klauseln und der DSGVO unterliegt.

Eine Kopie eines solchen Subauftragsverarbeitungsvertrags und nach-
folgender Anderungen ist - auf Antrag des Verantwortlichen - dem Ver-
antwortlichen vorzulegen, wodurch der Verantwortliche die Méglichkeit
erhalt, sicherzustellen, dass dem Subauftragsverarbeiter die gleichen
Datenschutzverpflichtungen auferlegt werden wie die in den Klauseln
festgelegten Datenschutzverpflichtungen. Klauseln zu geschéaftsbez-
ogenen Themen, die den rechtlichen Datenschutzinhalt des Subauf-
tragsverarbeitungsvertrags nicht beeintrachtigen, miissen nicht an

den Verantwortlichen {ibermittelt werden.

Der Auftragsverarbeiter vereinbart mit dem Subauftragsverarbeiter eine
Drittbeglinstigungsklausel, in der der Verantwortliche im Falle einer In-
solvenz des Auftragsverarbeiter ein Drittbeglinstigter des Subauftrags-
verarbeitungsvertrags ist und das Recht dazu hat zur Durchsetzung

des Vertrags gegen die vom Auftragsverarbeiter beauftragten Subauf-
tragsverarbeitung, sodass der Verantwortliche z.B. die Méglichkeit hat,
den Subauftragsverarbeiter anzuweisen, die persénlichen Daten zu
|6schen oder zurliickzugeben.

Wenn der Subauftragsverarbeiter seinen Datenschutzverpflichtungen
nicht nachkommt, haftet der Auftragsverarbeiter gegeniiber dem Verant-
wortlichen in vollem Umfang fiir die Erfullung der Pflichten des Subauf-
tragsverarbeiters. Dies beriihrt nicht die Rechte der betroffenen Personen
nach der DSGVO - insbesondere die in den Artikeln 79 und 82 DSGVO
vorgesehenen - gegeniiber dem Verantwortlichen und dem Auftragsver-
arbeiter, einschlieRlich des Subauftragsverarbeiter.
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8.

Dateniibertragung an Drittlander
oder internationale Organisationen

Die Ubermittlung personenbezogener Daten an Drittlander oder
internationale Organisationen durch den Auftragsverarbeiter erfolgt
nur auf der Grundlage Verantwortlichen und erfolgt stets gemaR Kapitel
V der DSGVO.

Falls nach EU- oder Mitgliedstaatenrecht, dem der Auftragsverarbeiter
unterliegt, Ubertragungen in Drittlander oder internationale Organi-
sationen erforderlich sind, Giber die der Auftragsverarbeiter vom Ver-
antwortlichen nicht beauftragt wurde, informiert der Auftragsverarbe-
iter den Verantwortlichen (iber diese gesetzliche Anforderung vor der
Verarbeitung, es sei denn, dieses Gesetz verbietet solche Informationen
aus wichtigen Griinden des 6ffentlichen Interesses.

Ohne dokumentierte Anweisungen des Verantwortlichen kann der
Auftragsverarbeiter daher nicht im Rahmen der Klauseln:

a. personenbezogener Daten an einen Verantwortlichen oder einen
Auftragsverarbeiter in einem Drittland oder einer internationalen
Organisation Gbermitteln.

b. Verarbeitung personenbezogener Daten an einen Subauftragsverar-
beiter in einem Drittland ibermitteln.

c. die personenbezogenen Daten von einem Auftragsverarbeiter
in einem Drittland verarbeiten lassen.
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4. Die Anweisungen des Verantwortlichen zur Ubermittlung personen-

bezogener Daten an ein Drittland, gegebenenfalls einschlielich des
Ubermittlungswerkzeugs gemaR Kapitel V DSGVO, auf dem sie
basieren, sind in Anhang C.6 aufgefihrt.

5. Die Klauseln dirfen nicht mit Standard-Datenschutzklauseln im Sinne

von Artikel 46 (2) (c) und (d) der DSGVO verwechselt werden, und die
Parteien kénnen sich nicht auf die Klauseln als Ubertragungsinstrument
gemal Kapitel V der DSGVO berufen.

9. Unterstiitzung des Verantwortlichen

1‘

Unter Beriicksichtigung der Art der Verarbeitung unterstiitzt der Auf-
tragsverarbeiter den Verantwortlichen durch geeignete technische und
organisatorische MalBnahmen, soweit dies mdglich ist, bei der Erfiillung
der Verpflichtungen des Verantwortlichen auf Anfragen zur Ausiibung
der festgelegten Rechte der betroffenen Person gemal Kapitel Il der
DSGVO zu reagieren.

Dies bedeutet, dass der Auftragsverarbeiter, soweit dies moglich ist, den Ve-
rantwortlichen bei der Einhaltung der folgenden Bestimmungen unterstiitzt:

a. das Recht, bei der Erhebung personenbezogener Daten von der
betroffenen Person informiert zu werden

b. das Recht, informiert zu werden, wenn keine personenbezogenen
Daten von der betroffenen Person erhalten wurden

c. das Auskunftsrecht der betroffenen Person
d. das Recht auf Berichtigung

e. das Recht auf Loschung (,,das Recht, vergessen zu werden®)
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f. das Recht auf Einschrankung der Verarbeitung

g. Meldepflicht beziiglich Berichtigung oder Loschung personen-
bezogener Daten oder Einschrankung der Verarbeitung

h. das Recht auf Dateniibertragbarkeit
i. das Recht zu widersprechen

j- das Recht, keiner Entscheidung zu unterliegen, die ausschlieB8lich auf
automatisierter Verarbeitung einschlieRlich Profilerstellung beruht

Zusétzlich zu der Verpflichtung des Auftragsverarbeiters, den Verant-
wortlichen gemaR Klausel 6.3 zu unterstiitzen, unterstiitzt der Auf-
tragsverarbeiter den Verantwortlichen unter Berlicksichtigung der Art
der Verarbeitung und der dem Auftragsverarbeiter zur Verfligung ste-
henden Informationen bei der Gewahrleistung der Einhaltung von:

a. Die Verpflichtung des Verantwortlichen, die Verletzung des Schutz-
es personenbezogener Daten unverziiglich und, soweit méglich,
spatestens 72 Stunden nach Kenntnisnahme der zustéandigen
Aufsichtsbehoérde, der danischen Datenaufsichtsbehorde

.Datatilsynet”, mitzuteilen, es sei denn, es ist unwahrscheinlich,

dass die Rechte und Freiheiten natiirlicher Personen durch der Ver-
letzung des Schutzes personenbezogener Daten gefahrdet werden.

b. die Verpflichtung des Verantwortlichen, die betroffene Person un-
verziiglich Uber die Verletzung des Schutzes personenbezogener
Daten zu informieren, wenn die Verletzung des Schutzes personen-
bezogener Daten wahrscheinlich ein hohes Risiko fiir die Rechte
und Freiheiten natirlicher Personen darstellt;
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c. die Verpflichtung des Verantwortlichen, eine Bewertung der
Auswirkungen der geplanten Verarbeitungsvorgéange auf
den Schutz personenbezogener Daten durchzufiihren
(eine Datenschutz-Folgenabschatzung);

d. die Verpflichtung des Verantwortlichen, vor der Verarbeitung die
zustandige Aufsichtsbehoérde zu konsultieren, wenn
eine Datenschutz-Folgenabschatzung ergibt, dass die Verarbeitung
zu einem hohen Risiko fiihren wiirde, wenn der Verantwortliche
keine MaBRnahmen zur Risikominderung ergreift.

3. Die Parteien legen in Anhang C die geeigneten technischen und orga-
nisatorischen MaBnahmen fest, mit denen der Auftragsverarbeiter
den Verantwortlichen unterstiitzen muss, sowie den Umfang und
das Ausmal der erforderlichen Unterstiitzung. Dies gilt fir die in
Klausel 9.1 und 9.2. vorgesehenen Verpflichtungen.

10. Benachrichtigung tiber Verletzungen
des Schutzes personenbezogener Daten

1. Im Falle einer Verletzung des Schutzes personenbezogener Daten hat
der Auftragsverarbeiter dem Verantwortlichen unverziiglich nach Kennt-
nisnahme Uber die Verletzung personenbezogener Daten zu informieren.

2. Die Benachrichtigung des Auftragsverarbeiters an den Verantwortlichen
erfolgt nach Mdéglichkeit innerhalb von , nachdem der Auf-
tragsverarbeiter Kenntnis von der Verletzung des Schutzes personen-
bezogener Daten erlangt hat, damit der Verantwortliche der Verp-
flichtung des Verantwortlichen nachkommen kann, die Verletzung
der personenbezogenen Daten der zustandige Aufsichtsbehérde
zu melden, vgl. Artikel 33 der DSGVO.
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3.

Gemal Klausel 9 (2)(a) unterstiitzt der Auftragsverarbeiter den
Verantwortlichen bei der Meldung der Verletzung des Schutzes per-
sonenbezogene Daten bei der zustandigen Aufsichtsbehérde, was be-
deutet, dass der Auftragsverarbeiter bei der Erlangung der nachstehend
aufgefiihrten Informationen behilflich sein muss, die, nach Artikel 33
Absatz 3 der DSGVO, in der Mitteilung des Verantwortlichen an die
zustandige Aufsichtsbehérde Folgendes anzugeben ist:

a. Die Art der personenbezogenen Daten, einschlieRlich, soweit mdglich,
der Kategorien und der ungefahren Anzahl der davon betroffenen
betroffenen Personen sowie der Kategorien und der ungefahren
Anzahl der betroffenen personenbezogenen Dateneinheiten;

b. die wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogene Daten;

c. die vom Verantwortlichen ergriffenen oder vorgeschlagenen
MaRnahmen zur Behebung der Verletzung des Schutzes personen-
bezogene Daten, gegebenenfalls einschlieBlich MaBnahmen zur
Minderung seiner méglichen nachteiligen Auswirkungen.

Die Parteien legen in Anhang C alle Elemente fest, die der Auftrags-
verarbeiter bereitzustellen hat, wenn er dem Verantwortlichen bei der
Meldung einer Verletzung des Schutzes personenbezogene Daten

an die zustandige Aufsichtsbehoérde unterstiitzt.
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11. Léschen und Zuriickgeben von Daten

1.

Nach Beendigung der Erbringung von Diensten zur Verarbeitung
personenbezogener Daten ist der Auftragsverarbeiter verpflichtet,

, s sei denn, das Recht der Union oder der

Mitgliedstaaten schreibt die Speicherung von persénlichen Daten vor.

The following EU or Member State law applicable to the data processor
requires storage of the personal data after the termination of the provi-
sion of personal data processing services:

Rechnungslegungsgesetz, vgl. Akt Nr. 1006 vom 23. Dezember 1998
mit den Anderungen, die von Abschnitt 122 des Gesetzes Nr. 428 vom
6. Juni 2005, Abschnitt 2 des Gesetzes Nr. 245 vom 27. Marz 2006
und Abschnitt 1 des Gesetzes Nr. 509 vom 7. Juni 2006 folgen.

Der Auftragsverarbeiter verpflichtet sich, die personenbezogenen
Daten ausschliel8lich fiir die in diesem Gesetz vorgesehenen Zwecke

und Dauer und unter den streng geltenden Bedingungen zu verarbeiten.

12. Wirtschaftspriifung und Inspektion

1.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen
zur Verfligung, die erforderlich sind, um die Einhaltung der in Artikel
28 und den Klauseln festgelegten Verpflichtungen nachzuweisen, und
ermaoglicht und tragt zur Wirtschaftspriifung bei, einschliellich Inspek-
tionen, die vom Verantwortlichen oder einem vom Verantwortlichen
beauftragten Prifer durchgefiihrt werden.
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2. Die fir die Wirtschaftspriifung des Verantwortlichen geltenden Ver-
fahren, einschlieBlich Inspektionen, des Auftragsverarbeiter und der
Subauftragsverarbeiter sind in Anhang C.7 und C.8 angegeben.

3. Der Auftragsverarbeiter ist verpflichtet, den Aufsichtsbehérden,
die gemal den geltenden Rechtsvorschriften Zugang zu den Einrich-
tungen des Verantwortlichen und des Auftragsverarbeiters haben, oder
Vertretern, die im Namen dieser Aufsichtsbeh6rden handeln, nach Vor-
lage geeigneter Identifizierung Zugang zu den physischen Einrichtun-
gen des Auftragsverarbeiters zu gewahren.

13. Die Vereinbarung der Parteien zu
anderen Bedingungen

1. Die Parteien kdnnen andere Klauseln in Bezug auf die Bereitstellung des
Dienstes zur Verarbeitung personenbezogener Daten vereinbaren, in denen
z.B. Haftung spezifiziert werden, solange diese nicht direkt oder indirekt den
Klauseln widersprechen oder die Grundrechte oder -freiheiten der betroff-
enen Person und den von der DSGVO gewahrten Schutz beeintrachtigen.

14. Beginn und Beendigung

1. Die Klauseln werden mit dem Datum der Unterzeichnung beider
Parteien wirksam.

2. Beide Parteien sind berechtigt, die Neuverhandlung der Klauseln zu
verlangen, wenn Anderungen des Gesetzes oder Unangemessenheit
der Klauseln zu einer solchen Neuverhandlung fiihren sollten.
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3. Die Klauseln gelten fiir die Dauer der Erbringung personenbezogener
Auftragsverarbeitunsdienste. Fir die Dauer der Bereitstellung von Dien-
sten zur Verarbeitung personenbezogener Daten kénnen die Klauseln
nicht gekiindigt werden, es sei denn, zwischen den Parteien wurden
andere Klauseln zur Bereitstellung von Diensten zur Verarbeitung per-
sonenbezogener Daten vereinbart.

4. Wenn die Bereitstellung von Diensten zur Verarbeitung personen-
bezogener Daten eingestellt wird und die personenbezogenen Daten
gemal Klausel 11.1 und Anhang C.4 gel6éscht oder an den Verantwort-
lichen zuriickgegeben werden, kénnen die Klauseln durch schriftliche
Mitteilung einer der Parteien gekiindigt werden.

5. Unterschrift

Im Auftrag des Verantwortlichen:
Name:

Position:

Telefon:

E-mail-Adresse:

Unterschrift:
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Im Auftrag des Auftragsverarbeiters:
Name:

Position:

Telefon:

E-mail-Adresse:

Unterschrift:

15. Kontaktpunkte des Verantwortlichen
und Auftragsverarbeiters

1. The parties may contact each other using the following
contacts/contact points:

2. The parties shall be under obligation continuously to inform
each other of changes to contacts/contact points.

Name:

Position:

Telefon:

E-mail-Adresse:

Unterschrift:
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Name:

Position:

Telefon:

E-mail-Adresse:

Unterschrift:

Anhang A - Informationen zur
Verarbeitung

A.. Der Zweck der Verarbeitung personenbezogener Daten durch
den Auftragsverarbeiter im Auftrag des Verantwortlichen ist:
Zum Anzeigen von Nachrichtenprotokollen sowohl gesendeter
als auch moglicherweise empfangener Nachrichten und Zustel-
lungsnachrichten gesendeter Nachrichten

A.2. Die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter im Auftrag des Verantwortlichen
betrifft hauptsiachlich (die Art der Verarbeitung):

Aufbewahrung fiir 30 Tage

A.3. Die Verarbeitung umfasst folgende Arten personenbezogener
Daten iiber betroffene Personen:
Telefonnummer, Nachrichteninhalt (und abhangig von diesen még-
lichen Informationen wie Mitgliedsnummern, Abonnementnummern,
Abonnementtypen, Terminzeiten usw.) Absendername/-nummer
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A.4. Die Verarbeitung umfasst die folgenden Kategorien
betroffener Personen:

Kunden, Partner, Mitarbeiter u.a. des Verantwortlichen

A.5. Die Verarbeitung personenbezogener Daten durch den Auf-
tragsverarbeiter im Auftrag des Verantwortlichen kann zu Beginn
der Klauseln erfolgen. Die Verarbeitung hat folgende Dauer:

Bis zur Beendigung der Zusammenarbeit im Falle der Kiindigung
dieser Vereinbarung oder dieses Benutzerkontos, im Falle eines Ver-
stolBes gegen die allgemeinen Nutzungsbedingungen oder bei lan-
gerer Inaktivitat des Benutzerkontos (Einzelheiten siehe ,Allgemeine
Geschéaftsbedingungen®).
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Anhang B - Autorisierte Subauf-
tragsverarbeiter

B.1. Zugelassene Subauftragsverarbeiter

Mit Beginn der Klauseln genehmigt der Verantwortliche die Beauf-
tragung der folgenden Subauftragsverarbeiter:

BESCHREIBUNG DER

ABRESSE VERARBEITUNG

Hetzner Online DE 812871812 Co-locations in Hosting von
GmbH Germany: SMS-Datenbank
Fl 2720758-9 Am Datacenter- (Lager)

Park 1, 08223
Falkenstein/
Vogtland

SigmundstraRe 135,
90431 Nirnberg

Industriestr. 25,
91710 Gunzenhausen

Co-location in
Finland:
Huurrekuja 10
04360 Tuusula
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Der Verantwortliche genehmigt zu Beginn der Klauseln die Verwendung
der oben genannten Subauftragsverarbeiter fiir die fir diese Partei bes-
chriebene Verarbeitung. Der Auftragsverarbeiter ist ohne die ausdriickliche
schriftliche Genehmigung des Verantwortlichen nicht berechtigt, einen
Subauftragsverarbeiter fiir eine ,andere“ Verarbeitung als die vereinbarte
zu beauftragen oder einen anderen Subauftragsverarbeiter die beschrie-
bene Verarbeitung durchfiihren zu lassen.

B.2. Vorankiindigung zur Autorisierung von Subauftragsverarbeiter

Anhang C - Anweisungen zur Verwendung
personenbezogener Daten

C.A. Der Gegenstand der und die Anweisung fiir die Verarbeitung

Die Verarbeitung personenbezogener Daten durch den Autragsverar-
beiter im Auftrag des Verantwortlichen erfolgt durch den Autragsver-
arbeiter mit folgenden Aufgaben:
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c.2.

Sicherheit der Verarbeitung

Die Verarbeitung umfasst keine personenbezogener Daten, die
unter Artikel 9 der Datenschutzverordnung liber ,besondere Kate-
gorien personenbezogener Daten” fallen. Aus diesem Grund muss
ein ,niedriges Sicherheitsniveau“ festgelegt werden.

Das Sicherheitsniveau muss Folgendes beriicksichtigen:

e Sicherstellung, dass Anmelde- und Kennwortverfahren, Firewall,

Antivirensoftware und starke Verschliisselung persénlicher Daten

beibehalten werden

e Sicherstellung, dass nur Mitarbeiter mit arbeitsbezogenen
Zwecken Zugriff auf personenbezogene Daten haben

e OrdnungsgemaRe Speicherung der Datenspeichermedien,
damit sie Dritten nicht zuganglich sind

e Sicherstellung, dass Gebaude und Systeme, die fiir die Auftragsver-
arbeitung verwendet werden, sicher sind und dass nur hochwertige
Hardware und Software verwendet wird, die standig aktualisiert wird

e Sicherstellung, dass die Mitarbeiter angemessene Anweisungen
und Richtlinien fiir die Verarbeitung personenbezogener Daten
erhalten. Der Auftragsverarbeiter muss sicherstellen, dass die an

der Verarbeitung personenbezogener Daten beteiligten Mitarbeiter

mit den Sicherheitsanforderungen vertraut sind
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e Sicherstellung, dass Mitarbeiter, die zur Verarbeitung personen-
bezogener Daten berechtigt sind, Vertraulichkeitsvereinbarungen
geschlossen haben oder der erforderlichen gesetzlichen Vertrau-
lichkeitsverpflichtung unterliegen

e Sicherstellung, dass die Daten ausschlieRlich im Auftrag des Ver-
antwortlichen verwendet werden und dass der Auftragsverarbeiter
die Informationen nicht fiir seine eigenen Zwecke, einschliellich
der kommerziellen Nutzung, entsorgen kann

Der Auftragsverarbeiter ist im Folgenden berechtigt und verpflichtet,
Entscheidungen liber die technischen und organisatorischen Sicher-
heitsmalBnahmen zu treffen, die anzuwenden sind, um das erforderliche
(und vereinbarte) MaR an Datensicherheit zu schaffen.

Der Auftragsverarbeiter hat jedoch in jedem Fall und zumindest die
folgenden mit dem Verantwortlichen vereinbarten MaRnahmen umzu-
setzen:

Der Auftragsverarbeiter anonymisiert die Empfangernummer

(letzte 4 Ziffern), den Nachrichteninhalt und die Absender-ID von
SMS 30 Tage nach dem Senden der Nachricht. Bei (iberladenen SMS
werden die Daten 6 Monate lang gespeichert, damit Riickerstattung-
santrage rechtzeitig bearbeiten kdnnen. Danach werden diese per-
sonenbezogenen Daten vollstdndig anonymisiert.

Erstellung, Wartung und jahrliche Priifung des Notfallplans sow-
ie regelmaRige Sicherung persénlicher Informationen sowie Uber-
wachung der Betriebssysteme rund um die Uhr.

Jahrliche Uberpriifung der Verfahren, die in den Verfahren enthalten
sind, die als Kontrollbereich in der jahrlich durchgefiihrten ISAE
3000-Wirtschaftspriifung enthalten sind.
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Zugriff auf personenbezogene Daten liber das Internet nur tiber au-
torisierte Benutzer und iiber eine verschliisselte und / oder sichere
Verbindung, dh. HTTPS, TLS 1.2 usw. sowie logische Zugriffskontrolle
sowie Autorisierung und Rechteverwaltung.

Vertraulichkeitserklarungen mit Mitarbeitern und Partnern.

Schulung und Sensibilisierung fiir die Sicherheit der Mitarbeiter sowie
Austausch von Richtlinien, Verfahrensbeschreibungen und Richtlinien.

Schutz personlicher Daten wihrend der Ubertragung durch stark ver-
schliisselte Internetverbindungen und E-Mails.

Firewall- und Antivirensoftware zum Schutz vor unbefugtem Zugriff auf
personenbezogene Daten.

Verschliisselung personlicher Informationen wahrend der Speicherung
und sichere Speicherung von Daten in Datenspeichermedien.

Alarmbereitschaft, Alarmsicherheit an Tiiren, Fenstern und Eingangen
sowie Sperren gedruckter personenbezogener Daten in Safes, Uberwa-
chung der offentlichen Bereiche.

Zugriff auf arbeitsbezogene Systeme fiir Mitarbeiter (iber externe Kom-
munikationsverbindungen, z. B. zu Hause oder an 6ffentlichen Orten,
nur Uber verschliisselte und sichere Internetverbindungen, mindestens
TLS 1.2

Protokollierung von Systemen, Datenbanken und Netzwerken, dh.
von Anmeldungen und Ubertragungen iiber APl sowie Zugriff auf die
Datenbank mit persénlichen Informationen.
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C.3.

Unterstiitzung des Verantwortlichen

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen, soweit dies
maoglich ist - im Rahmen und Umfang der nachstehend angegebenen
Unterstiitzung - gemaR Abschnitt 9.1. und 9.2. durch Umsetzung der
folgenden technischen und organisatorischen MaRnahmen:

Der Verantwortliche hat Richtlinien und Verfahren eingefiihrt, um
sicherzustellen, dass OnlineCity den Verantwortlichen bei der
Erfiillung seiner Verpflichtung zur Beantwortung von Anfragen zur
Ausiibung der Rechte der betroffenen Personen unterstiitzen kann.

Der Verantwortliche hat Richtlinien und Verfahren eingefiihrt, um
sicherzustellen, dass OnlineCity den Verantwortlichen bei der Ein-
haltung der in Artikel 32 zur Verarbeitung von Sicherheit, Artikel
33 zur Meldung und Meldung von VerstoRBen gegen die Sicherheit
personenbezogener Daten und Artikel 34-36 zu Folgenabschatzu-
ngen festgelegten Verpflichtungen unterstiitzen kann.

Auftragsverarbeiter hat Richtlinien und Verfahren eingefiihrt,
die sicherstellen, dass OnlineCity dem Verantwortlichen alle In
formationen zur Verfiligung stellt, die erforderlich sind, um die Ein-

haltung der Auftragsverarbeitungsanforderungen nachzuweisen.

Der Auftragsverarbeiter sieht auch Wirtschaftspriifungen vor
und trigt zu diesen bei, einschlieRlich Inspektionen, die vom
Verantwortlichen oder anderen vom Verantwortlichen autori-
sierten durchgefiihrt werden.
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C.4.

C.5.

Lagerzeit / Léschverfahren

Personenbezogene Daten werden maximal 30 Tage nach dem

Versand oder Empfang von SMS gespeichert und anschlieBend

vom Auftragsverarbeiter geloscht.

Nach Beendigung der Erbringung von Diensten zur Verarbeitung
personenbezogener Daten I6scht der Auftragsverarbeiter die per-
sonenbezogenen Daten gemaR Klausel 11.1. oder gibt sie zuriick, es
sei denn, der Verantwortliche hat nach Unterzeichnung des Vertrags
die urspriingliche Wahl des Verantwortlichen gedndert. Eine solche
Anderung ist im Zusammenhang mit den Klauseln zu dokumentieren
und schriftlich, auch elektronisch, aufzubewahren.

Verarbeitungsort

Die Verarbeitung der personenbezogenen Daten gemal den Klauseln
kann ohne vorherige schriftliche Genehmigung des Verantwortlichen
nicht an anderen Orten als den folgenden durchgefiihrt werden:

In den Rechenzentren des Auftragsverarbeiter oder des Suba-
uftragsverarbeiter des Auftragsverarbeiters. des Auftragsverar-
beiters. Der Hauptsitz des Auftragsverarbeiters ONLINECITY.IO
ApS ist Buchwaldsgade 50, 5000 Odense C, mit weiteren Biiros in
Kopenhagen, Danneskiold-Samsge-Alle 41, 1434 Kopenhagen K
und C. A. Olesens Gade 4, 9000 Aalborg. Subauftragsverarbeiter
haben die im Anhang B, Abschnitt 1 angegebene Adresse.
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C.6.

C.7.

Anweisungen zur Ubermittlung personenbezogener
Daten an Drittlander

Wenn der Verantwortliche die Klauseln nicht enthalt oder an-
schlieBend dokumentierte Anweisungen zur Ubermittlung personen-
bezogener Daten an ein Drittland erteilt, ist der Auftragsverarbeiter
im Rahmen der Klauseln nicht berechtigt, eine solche Ubermittlung
durchzufiihren.

Verfahren fiir die Wirtschaftspriifung des Verantwortlichen, ein-
schlieB8lich Inspektionen, der Verarbeitung personenbezogener
Daten durch den Auftragsverarbeiter

Der Auftragsverarbeiter erhalt jahrlich auf Kosten des Auftragsverar-
beiter von einem unabhangigen Dritten einen Prifungsbericht tiber
die Einhaltung der DSGVO, der geltenden Datenschutzbestimmun-
gen der EU oder der Mitgliedstaaten und der Klauseln durch den
Auftragsverarbeiter.
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Die Parteien haben vereinbart, dass die folgenden Arten von Prii-
fungsberichten in Ubereinstimmung mit den Klauseln verwendet
werden kénnen:

e [SAE 3000

Der Priifungsbericht ist dem Verantwortlichen unverziglich zur Infor-
mation vorzulegen. Der Verantwortliche kann den Umfang und / oder
die Methodik des Berichts anfechten und in solchen Fallen eine neue
Prifung nach einem (iberarbeiteten Umfang und / oder einer anderen
Methodik beantragen.

Auf der Grundlage der Ergebnisse einer solchen Wirtschaftsprifung
/ einer solchen Inspektion kann der Verantwortliche weitere MaBnah-
men anfordern, um die Einhaltung der DSGVO, der geltenden Dat-
enschutzbestimmungen der EU oder der Mitgliedstaaten und der
Klauseln sicherzustellen.

Der Verantwortliche oder der Vertreter des Verantwortlichen hat
aulBerdem Zugang zu den Orten, an denen der Auftragsverarbeiter
die Verarbeitung personenbezogener Daten durchfiihrt, einschliellich
der physischen Einrichtungen sowie der fiir und im Zusammenhang
mit dem Auftragsverarbeiter verwendeten Systeme wird bearbeitet.
Eine solche Inspektion ist durchzufiihren, wenn der Verantwortliche
dies fur erforderlich halt.

Die Kosten des Verantwortlichen im Zusammenhang mit der physis-
chen Inspektion werden gegebenenfalls vom Verantwortlichen getra-
gen. Der Auftragsverarbeiter ist jedoch verpflichtet, die Ressourcen
(hauptsachlich Zeit) vorzusehen, die der Verantwortliche benétigt,
um die Inspektion durchfiihren zu kénnen.
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Anhang D - Die Vertragsbedingungen der
Parteien zu anderen Themen
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Auftragsverarbeitungsvertrag

Vielen Dank
fur lhr Interesse

Bedenken oder Beschwerden beziiglich der

des Auftragsverarbeitungsvertrags, oder unserer
Behandlung lhrer Informationen haben, bitten
wir Sie, uns Giber E-Mail zu kontaktieren tber:
gdpr@gatewayapi.com

Lasst uns in Verbindung bleiben

f O @ Y



https://www.youtube.com/channel/UCzlmnvHtQni1u4intWvEyxQ
https://twitter.com/gatewayapicom
https://www.linkedin.com/company/onlinecity
https://www.facebook.com/gatewayapi/
mailto:gdpr%40gatewayapi.com?subject=

